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1. OBJETIVO

Especificar el tipo de seguridad perimetral que se tiene en la compaiiia.

2. ALCANCE

Seguridad segun topologia de red interna

3. DESCRIPCION

En el siguiente documento se especifica el tipo de dispositivo que se utiliza para la seguridad perimetral
enRST Asociados.

4. DESCRIPCION DE DISPOSITIVO PERIMETRAL

La serie FortiGate 100E ofrece capacidades de firewall de proxima generacion para empresas

medianas y grandes, con la flexibilidad de implementarse en el campus o sucursal empresarial.
Protegerse contra las amenazas cibernéticas Procesador de seguridad de alto rendimiento, eficacia
de seguridad y visibilidad profunda.

SEGURIDAD
« Identifica miles de aplicaciones dentro del trafico de red para inspeccion profunda y
aplicacién de politicas granulares
« Protege contra malware, exploits y sitios web maliciosos en trafico encriptado y no
encriptado
e Prevenir y detectar ataques conocidos y desconocidos utilizando inteligencia de
amenazascontinua de los laboratorios FortiGuard con IA servicios de seguridad

RENDIMIENTO
« Ofrece el mejor rendimiento de proteccion contra amenazas de la industria y latencia
ultrabajautilizando un procesador de seguridad incorporado (SPU) tecnologia
« Proporciona rendimiento y proteccion lideres en la industria para SSL trafico encriptado

CERTIFICACION
» Mejor eficacia de seguridad probada y validada independientemente y rendimiento
« Recibio certificaciones de terceros incomparables de NSS Labs, ICSA, Virus Bulletin
y AV Comparatives

REDES
« Las mejores capacidades SD-WAN de Breed para habilitar la aplicacion Direccion
usando elcontrol de ruta WAN para una alta calidad de experiencia
o Ofrece capacidades de red avanzadas, de alto rendimiento, y capacidades escalables
de IPsec VPN para consolidar redes y seguridad

ADMINISTRACION
« Incluye una consola de administracion que es efectiva, facil de usar, y
proporcionaautomatizacion y visibilidad integrales de la red.

Proporciona integracion Zero Touch con Single de Security Fabric
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SECURITY FABRIC

FLORTINET

« La lista de verificacion de cumplimiento predefinida analiza la implementacion y
destaca lasmejores practicas para mejorar la postura de seguridad general

o Permite que los productos de Fortinet y los socios de Fabric-ready proporcionen
visibilidad mas amplia,
de inteligencia yremediacion automatizada

« Crea automaticamente visualizaciones de topologia de red que descubra dispositivos
loT yproporcione visibilidad completa de Fortinet y productos asociados Fabric-ready

deteccion integrada de extremo a extremo, amenaza intercambio
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